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日本网络安全政策的现状与发展趋势
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摘要：近年来，日本政府在国家安全战略转型的背景下积极推进网络安全政策。 在国内能力建

设方面，日本通过组织机构构建、网络防卫能力建设和官民网络安全合作等措施打造网络安全

强国。 在国际合作方面，日本将网络安全作为提升国际安全事务影响力的抓手，以国际网络对

话、网络安全合作、国际网络安全规则塑造和网络安全能力建设支援为着力点，试图抢占主动

权，塑造网络安全领导者角色。 在信息技术革命深刻影响国际政治的当下，日本网络安全政策

的发展方向值得关注和研究。
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在安倍晋三第二次执政之后，日本的国家

安全战略出现重大转型，日本正以愈发积极的

防卫姿态应对多样化和复杂化的国际安全环

境。 ２０１８ 年 １２ 月，日本政府出台了新版《防卫

计划大纲》，提出构建融合宇宙、网络和电磁波

等领域的“多域联合防卫力量”，并特别强调要

提高网络空间等新领域的军事能力。 ２０２１ 年，
日本防卫预算达到历史最高的 ５．３４ 万亿日元，
并重点加强在网络空间、外层空间和电磁波等

新领域的能力建设， 引起国际社会的普遍

关注。①

本文梳理了日本网络安全政策的发展历

程，探究日本在对内网络安全能力建设和对外

网络安全外交两方面的新举措，并对日本网络

安全政策的未来走向进行剖析。 本文认为，日
本网络安全政策已完成了从内向型和民用化向

外向型和战略化的转变。 日本政府不仅将网络

安全政策视为应对网络攻击、保护日本国民与

社会信息安全的必要手段，更将其作为国家对

外战略的重要一环。 日本正以构建网络安全强

国为目标，采取多种举措增强网络安全治理能

力，积极参与国际网络空间治理事务，试图在这
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个国际政治新领域占据一席之地。

一、政策背景：网络安全环境与

网络安全观

　 　 ２０ 世纪 ９０ 年代的互联网信息技术革命浪

潮催生了“网络安全”这一概念，国际社会对网

络安全的关注随之开始。 在信息通信技术持续

发展和网络安全环境日益复杂的背景下，日本

政府对网络安全的重视程度也不断提升，网络

安全政策的制定及实施成为日本各界频繁讨论

的议题。

１．１　 全球网络安全环境的发展态势

互联网技术的诞生和普及使网络攻击带来

的威胁与日俱增，网络安全威胁成为各国政府

亟需应对和处理的治理难题。 这些威胁往往由

个人、组织或国家等多类主体实施，涉及经济、
社会和军事等不同领域。 具体来看，全球网络

安全形势的变化主要经历了两个阶段：在互联

网形成发展之初，网络安全威胁主要源自窃取

商业机密、实施犯罪活动、扰乱网络正常运行的

黑客攻击，“网络恐怖主义”这一概念也于 ２０００
年开始出现。① 由于这一时期网络攻击发起方

多为掌握网络技术的个人和民间组织，网络安

全仍主要被视为非传统安全领域的议题。 然

而，爱沙尼亚在 ２００７ 年遭到大规模网络攻击之

后，全球网络安全形势转而进入第二个阶段，国
家行为体成为网络攻击的发起方或目标方，网
络攻击开始真实威胁到国家的生存与稳定。 此

后，２００８ 年俄罗斯—格鲁吉亚战争中的网络攻

击、２０１０ 年伊朗核设施遭“震网”（Ｓｔｕｘｎｅｔ）病毒

攻击等重大网络安全事件，进一步引发各国政

府对网络安全的重视，国家之间围绕网络攻击

展开的互动、博弈日益增多，东亚等地区面临的

网络安全威胁不断扩散、深化。② 同时，近年来

不断激化的中美战略竞争也从现实政治领域蔓

延至网络空间，网络安全出现“过度安全化”的
现象。③ 在此背景下，各国政府对网络安全的关

注重心逐渐由经济目的驱动的网络攻击转向由

政治、军事目的驱动的网络威胁，网络安全的军

事化趋势成为影响当前全球网络空间局势的重

要因素。

１．２　 日本网络安全环境的变化

作为全球最发达的经济体之一，日本较早

成为网络攻击的主要目标之一。 ２０００ 年，日本

科学技术厅、总务厅和参议院等 ２４ 个政府网站

主页内容相继遭到黑客篡改，一时引发舆论热

议。④ 此后 １０ 年间，针对日本政府、企业网站的

网络攻击虽时有发生，但该问题仍被视为纯粹

的技术性问题，并未成为国家安全和危机管理

重要事项。 直至 ２０１１ 年，日本遭受的网络攻击

激增，针对日本企业、研究机构和政府部门的鱼

叉式网络钓鱼攻击（ｓｐｅａｒ ｐｈｉｓｈｉｎｇ）数量较 ２００７
年增加了 ６ 倍；三分之一的鱼叉式网络钓鱼和

３７％的高级持续性攻击 （ Ａｄｖａｎｃｅｄ Ｐｅｒｓｉｓｔｅｎｔ
Ｔｈｒｅａｔ，简称 ＡＰＴ）更指向核电站、高科技产业等

重大基础设施。⑤其中，日本重要军工企业三菱

重工遭受攻击，负责潜水艇、核电、导弹研究及

制作的 １１ 处场所可能发生信息泄露，而作为该

企业采购方的日本防卫省在事件发生后则是通

过媒体得知该消息，直接暴露了日本政府各部

门在网络安全方面信息沟通不畅的问题。⑥

面对不断增加的网络攻击，日本国内对这

一虚拟空间安全威胁的感知逐渐增强。 首先，
日本政界对网络攻击和网络威胁的重视程度提

升，首相官邸及国会关于网络安全的探讨不断
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增多。 ２０１６ 年至 ２０２０ 年期间，日本首相历次国

会施政演说中均提及网络犯罪与网络安全问

题。 同时，日本国会就网络安全议题进行的讨

论明显增多。 日本参众两院提及“网络安全”或
“网络攻击”的会议次数从 ２０１０ 年的 ７ 次增加

至 ２０２０ 年的 １１８ 次，网络安全在日本政治议题

中的重要性不断提升。① 其次，日本防卫省开始

对网络威胁给予高度重视。 日本防卫白皮书自

２０１０ 年起将网络空间作为国际社会重大安全课

题进行追踪，并于 ２０１１ 年后将“应对网络攻击”
作为日本防卫政策的重要组成部分。 ２０２０ 年，
防卫白皮书进而将网络威胁与来自宇宙、电磁

波领域的威胁一并视为需要“跨领域作战”应对

的重要问题。② 最后，日本民众对网络安全所表

现的担忧与日俱增。 根据美国皮尤研究中心民

调结果显示，２０１６ 年日本受访者最为担忧的国

家安全威胁是网络攻击，选择该选项的受访者

占比达 ７１％，２０１８ 年继续上升至 ８１％。 同时，认
为“本国已准备好应对一次重大网络攻击”的日

本受访者仅占 ４１％，在 ２６ 个调查国中排至第 １８
位，日本也成为此次调查中对本国网络防卫能

力最缺乏信心的亚洲国家。③

１．３　 日本网络安全认知的演变

随着网络安全形势的持续变动，日本政府

的网络安全认知也不断演化。 具体来看，这种

变化分别涉及对网络空间内安全主体、威胁来

源和实现手段的认知。
第一，对安全主体的认知，从社会层面转向

国家安全层面。 在 ２０ 世纪 ９０ 年代互联网技术实

现大规模商用化之后，由于遭受网络攻击的大多

为民间机构，日本政府对网络安全的理解侧重于

确保个人、企业及社会组织等民间主体的“信息

安全”。④ ２００６ 年，日本政府发布首个信息安全政

策年度计划，指出“利用 ＩＴ 技术威胁国民生活、
社会经济安全的事态已经出现”，表示将推进“官
民统一、跨领域的信息安全对策”。⑤ ２０１３ 年，日
本政府正式将“信息安全”计划改名为“网络安

全”计划，并将“国家安全保障与危机管理”“国际

竞争力的维护与加强”与“国民的安全与安心”一

起列为日本网络安全政策的主要目标。⑥ 自此，
以民间为主导的“信息安全”转向政府主导的“网
络安全”。 同年，日本政府出台《网络安全战略》，
网络安全正式被纳入日本国家安全战略。

第二，对安全威胁来源的认知，从强调网络

威胁的非政治性、个人性转向强调网络安全的政

治性、国家性。 近年来，随着大国间网络空间竞

争态势加剧，网络安全的“国家中心化”趋势进一

步加强。 日本各界都深刻认识到，“网络空间作

为自由共同空间的黄金时代已经过去”，网络正

在成为“复杂的地缘政治竞技场”。⑦

第三，对实现安全路径的认知，从内向型转

向外向型。 一方面，日本政府明确了防卫省和自

卫队在网络安全事务中的地位，应对网络攻击的

主要力量不再限于警视厅等治安机构。 外务省

在 ２０１２ 年表示，“如果国际法体系可适用于网络

空间，并且已知网络攻击来自外国，那么可以对

网络攻击行使自卫权”。⑧ ２０１９ 年，时任日本防卫

相岩屋毅进一步表示，日本在应对网络攻击时不

排除使用物理反击手段。⑨ 另一方面，由于网络
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『セキュア·ジャパン２００６』、情報セキュリティ政策会議、

２００６ 年 ６ 月 １５ 日、 ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｎｉｓｃ． ｇｏ． ｊｐ ／ ａｃｔｉｖｅ ／ ｋｉｈｏｎ ／ ｐｄｆ ／ ｓｊｆ ＿
２００６．ｐｄｆ。

『サイバーセキュリティ２０１３』、情報セキュリティ政策会

議、 ２０１３ 年 ６ 月 ２７ 日、 ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｎｉｓｃ． ｇｏ． ｊｐ ／ ａｃｔｉｖｅ ／ ｋｉｈｏｎ ／ ｐｄｆ ／
ｃｓ２０１３．ｐｄｆ。

［日］川口貴久「サイバー空間における『国家中心主義』
の台頭」、『国際問題』Ｎｏ．６８３（２０１９ 年 ７·８ 月）、３７ 頁。

［日］川口貴久「昨今のサイバー安全保障政策の課題：サ
イバー攻撃と自衛権」、日本国際問題研究所（外務省外交·安全保

障調査研究事業）平成 ２６ 年度研究プロジェクト「グローバル·コ
モンズにおける日米同盟の新しい課題」分析レポート、２０１４ 年 ８
月、１ 頁。

「武器反撃『排除せず』サイバー被害深刻なら 防衛相」、
『朝日新聞』、２０１９ 年 ４ 月 ２７ 日。
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安全和网络治理已成为全球社会面临的共同议

题，日本政府加强了与盟友及伙伴国的网络安全

合作，并积极推动国际网络安全规范的形成与

落实。

二、网络安全的治理机制与能力建设

为了有效应对网络安全问题，日本政府采

取了一系列跨部门、跨领域的能力建设措施，试
图构建“强韧的网络空间”，将日本打造成世界

领先的“网络安全强国”。

２．１　 构建网络安全治理顶层框架

为了有效统筹并管理涉及经济、交通、科技

和国家安全等多个领域的网络安全问题，日本政

府在 ２００５ 年设立了信息安全政策会议（ＩＳＰＣ）和
内阁官房信息安全中心（ＮＩＳＣ），前者负责制定日

本网络安全基础战略，后者作为执行机构负责统

筹落实该战略，但是政府各部门之间“各自为政”
的问题依然没有解决。 ２００９ 年，日本政府对这一

机制进行调整，明确在内阁官房信息安全中心的

领导下，警察厅、总务省、经产省和防卫省等 ４ 个

部门（后加入外务省）共同参与。① ２０１２ 年 ６ 月，
内阁官房信息安全中心设置信息安全紧急支援

团队（ＣＹＭＡＴ），负责在出现紧急事态时协调政

府各部门的信息交换与合作。
２０１２年 １２月安倍晋三上台后，网络安全在国

家安全事务中的重要性进一步提升。 ２０１４ 年，日
本国会通过《网络安全基本法》。 根据该法律，日
本政府于 ２０１５年将原信息安全政策会议升格为以

内阁官房长官为首的“网络安全战略本部”，原内

阁官房信息安全中心升格为“内阁网络安全中

心”，直属内阁领导。 其中，“网络安全战略本部”
除负责网络安全战略的制定外，还有权制定网络安

全通用标准、监督各省厅和独立行政法人与网络安

全相关的预算编制。 内阁网络安全中心作为内阁

常设机关，成为日本政府应对网络攻击的“司令

塔”，其下设 ７ 个部门，分别负责基本战略、国际战

略、政府机关综合对策、信息统合、东京奥运会、重
要基础设施和个案应对分析。 同时，内阁网络安全

中心与日本国家安全保障会议之间建立了密切的

合作关系，进一步从组织架构上确保网络安全政策

作为日本安全战略的重要组成部分，能够更好地服

务于日本整体安全利益（参见图 １）。

图 １　 日本网络安全领域政府领导机制

资料来源：笔者根据“内阁网络安全中心” 网站信息整理，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｎｉｓｃ．ｇｏ．ｊｐ ／ ｉｎｄｅｘ．ｈｔｍｌ，访问时间：２０２１ 年 ６ 月 ４ 日。

４５

① ポール·カレンダー「防衛省とサイバーセキュリティ―

日本のサイバーセキュリティに関する進展と落とし穴―」、『ＳＦＣ
研究所日本研究プラットフォーム·ラボ ワーキングペーパーシ
リーズ』Ｎｏ．８、２０１３ 年 １２ 月、７ 頁。
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２．２　 打造网络安全防卫力量

２０１３ 年之后，日本政府加快了对国家安全

战略的调整与升级，《国家安全保障战略》将强

化网络安全作为日本国家安全保障战略的重要

手段。 ２０１８ 年版防卫大纲进一步将宇宙、网络

和电磁波作为“强化跨领域作战必要能力的优

先事项”，并提出增强自卫队“在发生紧急事件

时阻止攻击方使用网络空间的能力”。① 在此背

景下，日本网络安全防卫力量获得迅速发展，并
表现出三大态势。 第一，网络安全防卫力量规

模不断壮大（参见图 ２）。 ２０１４ 年 ３ 月，自卫队

正式成立 ９０ 人编制的“网络防卫队”，进行 ２４
小时监控，并向内阁网络安全中心派遣人员以

强化与各部门的协调合作。② ２０２０ 年，“网络防

卫队”已扩充至 ２２０ 人，并计划于 ２０２１ 年内继

续增加至约 ５４０ 人。③ 同时，自卫队海陆空三军

下设的网络防卫力量继续扩充。 ２０１９ 年 ３ 月，
陆上自卫队西部方面队设立了由 ５０ 人组成的

地方网络部队，负责在“西南诸岛有事”时保护

野外通信系统，防范网络攻击。④ 防卫省还将参

照美国设立独立于海陆空三军的职能整合部

队，以统筹宇宙、网络和电磁波等“新领域”的跨

领域作战。⑤第二，网络安全防卫预算不断增加。
２０１９ 年，日本防卫省拨出 ２２３ 亿日元作为网络

安全相关预算，为 ２０１５ 年网络安全防卫预算的

２．４５ 倍。 ２０２１ 年，该预算继续增加至 ３０１ 亿日

元。⑥第三，防卫省及自卫队下设教育机构，加强

对网络安全技术人才的培养。 日本防卫大学设

立了全球网络安全中心，开设“网络战概论”等
课程，并定期邀请网络安全专家举行研习班和

讲座，为学员介绍网络安全最新信息及各国

动态。⑦

２．３　 推进网络领域“官民合作”

鉴于企业、研究机构等民间主体在信息技

术研发上具有优势和灵活性，日本政府强调进

行“官民合作”，最大程度利用民间力量。 ２０１５
年版日本《网络安全战略》基本原则是“多主体

合作”，强调“所有网络安全利益相关方，如重要

基础设施运营者、企业和个人，都必须共享其网

络安全愿景，履行各自角色和职责并做出努

力”。⑧ ２０１８ 年，网络安全战略进一步从人才培

养、研究开发和提高全民意识三个方面阐述了

官民合作的内容。 在此背景下，网络安全领域

的“产学官”结合日趋紧密，民间主体也直接参

与到日本网络安全能力的建设之中。
一方面，日本自卫队积极引入民间网络技

术人才，扩充网络安全的人才队伍建设。 ２０１８
年，自卫队提出向社会公开招募精通信息技术

的“白色黑客”作为“特定任期队员”，任期 ５ 年，
年收入超 ２ ０００ 万日元。 自卫队网络防卫队也

计划将恶意软件监控和分析任务委托给民间团

队。⑨ 另一方面，企业、研究机构等民间主体与

日本政府在网络安全技术领域开展合作。 防卫

省等部门与这些民间主体积极开展网络安全技

术研发及模拟演练，尤其加大了在人工智能、量
子通信等尖端技术领域的合作力度。 ２０１５ 年，
防卫省设立“安全保障技术研究推进制度”，

５５

①

②

③

④

⑤

⑥

⑦

⑧

⑨

『平成 ３１ 年度以降に係る防衛計画の大綱について』、
２０１８ 年 １２ 月 １８ 日、 ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｃａｓ． ｇｏ． ｊｐ ／ ｊｐ ／ ｓｉｒｙｏｕ ／ ｐｄｆ ／
ｈ３１ｂｏｕｅｉｋｅｉｋａｋｕ．ｐｄｆ。

『平成 ２６ 年版防衛白書』、ｈｔｔｐ：／ ／ ｗｗｗ．ｃｌｅａｒｉｎｇ．ｍｏｄ． ｇｏ． ｊｐ ／
ｈａｋｕｓｈｏ＿ｄａｔａ ／ ２０１４／ ｈｔｍｌ ／ ｎｃ０１６０００．ｈｔｍｌ，访问时间：２０２１年 ６月 ４日。

『我が国の防衛と予算－令和 ３ 年度概算要求の概要』、
２０２１ 年 ３ 月 ３０ 日、ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｍｏｄ． ｇｏ． ｊｐ ／ ｊ ／ ｙｏｓａｎ ／ ｙｏｓａｎ ＿ｇａｉｙｏ ／
２０２１ ／ ｙｏｓａｎ＿２０２１０３３０．ｐｄｆ。

［日］山下龍一「自衛隊　 地方に初のサイバー部隊　 中

国念頭」、朝日新聞デジタル、２０１９ 年 ６ 月 １１ 日、ｈｔｔｐｓ： ／ ／ ｗｗｗ．
ａｓａｈｉ．ｃｏｍ ／ ａｒｔｉｃｌｅｓ ／ ＡＳＭ６７６４５ＣＭ６７ＵＴＦＫ０１Ｎ．ｈｔｍｌ。

「宇宙·サイバー、自衛隊初の統合部隊創設へ　 防衛省

検討」、産経ニュース、２０１９ 年 １ 月 ２８ 日、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｓａｎｋｅｉ．ｃｏｍ ／
ｐｏｌｉｔｉｃｓ ／ ｎｅｗｓ ／ １９０１２８ ／ ｐｌｔ１９０１２８０００２⁃ｎ１．ｈｔｍｌ。

『我が国の防衛と予算－平成 ３１ 年度予算の概要－』、
２０１９ 年 ３ 月 ２７ 日、ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｍｏｄ． ｇｏ． ｊｐ ／ ｊ ／ ｙｏｓａｎ ／ ｙｏｓａｎ ＿ｇａｉｙｏ ／
２０１９ ／ ｙｏｓａｎ．ｐｄｆ；『我が国の防衛と予算－令和 ３ 年度概算要求の概

要』、２０２１ 年 ３ 月 ３０ 日、 ｈｔｔｐｓ： ／ ／ ｗｗｗ． ｍｏｄ． ｇｏ． ｊｐ ／ ｊ ／ ｙｏｓａｎ ／ ｙｏｓａｎ ＿
ｇａｉｙｏ ／ ２０２１ ／ ｙｏｓａｎ＿２０２１０３３０．ｐｄｆ。

「グローバルセキュリティセンター」、防衛大学校、ｈｔ⁃
ｔｐｓ： ／ ／ ｗｗｗ．ｍｏｄ． ｇｏ． ｊｐ ／ ｎｄａ ／ ａｂｏｕｔ ／ ｃｅｎｔｅｒ ＿ ｆｏｒ ＿ ｇｌｏｂａｌ ＿ ｓｅｃｕｒｉｔｙ． ｈｔｍｌ；
「防衛学」、防衛大学校、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｄ． ｇｏ． ｊｐ ／ ｎｄａ ／ ｅｄｕｃａｔｉｏｎ ／ ｄｅ⁃
ｆｅｎｓｅ．ｈｔｍｌ；「防大タイムズＮｏ．１８４」、防衛大学校、２０１６ 年 ８ 月 １
日、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｄ．ｇｏ．ｊｐ ／ ｎｄａ ／ ｔｉｍｅｓ ／ ｎｏ１８４．ｈｔｍｌ。

『サイバーセキュリティ戦略（２０１５）』、２０１５ 年 ９ 月 ４
日、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｎｉｓｃ．ｇｏ．ｊｐ ／ ａｃｔｉｖｅ ／ ｋｉｈｏｎ ／ ｐｄｆ ／ ｃｓ⁃ｓｅｎｒｙａｋｕ．ｐｄｆ。

「自衛隊のサイバー防衛、『ホワイトハッカー』採用へ、
民間の高度技術生かす」、『日本経済新聞』、２０１８ 年 １０ 月 ２２ 日。
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图 ２　 日本防卫省网络安全相关组织结构

资料来源：「防衛省のサイバーセキュリティへの取組」，ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｎｉｓｃ．ｇｏ．ｊｐ ／ ｃｏｎｆｅｒｅｎｃｅ ／

ｓｅｉｓａｋｕ ／ ｉｔｕｓｅ ／ ｄａｉ２ ／ ｐｄｆ ／ ｓｉｒｙｏｕ０２００．ｐｄｆ，访问时间：２０２１ 年 ６ 月 ４ 日。

公开招标并资助企业、研究机构进行创新性基础

研究。 在这一制度支持下，三菱重工等企业及研

究机构关于人工智能（ＡＩ）的研究项目已开始实

施。① ２０１９ 年，防卫省发布《研究计划愿景：迈向

多领域联合防卫力量》，表示将在网络安全技术

领域进一步积极运用先进的民用技术。②

三、网络安全领域的国际合作

在增强本国网络安全能力的同时，日本政府

积极利用国际对话机制，与伙伴国家开展外交、
防务等多轨道网络安全合作，参与构建国际网络

安全规则，从而提升日本在国际网络安全事务中

的发言权。

３．１　 网络安全国际对话

从技术上看，网络空间是一个无边界的跨国

空间，因而日本政府在发展“信息安全”战略之初

便强调国际交流。 随着网络安全议题与国家安

全战略的联系日益紧密，日本政府大力推动网络

安全外交对话，积极参与国际网络空间会议，在
国际网络安全交流平台上不断发声，增强日本的

影响力。

日本外务省于 ２０１２ 年设立“网络政策担当

大使” （由综合外交政策局审议官兼任），并于

２０１６ 年成立网络安全政策室，日本在网络外交舞

台上愈发活跃。 首先，日本主动利用国际和地区

多边组织参与网络空间治理。 联合国是日本多

边外交的主要平台，联合国在 ２００４ 年发起政府

专家组（ＵＮＧＧＥ）以协调各国对于网络安全规则

的意见，日本从 ２０１２ 年第三次会议起作为成员

国参与历次会议。 同时，日本在七国集团（Ｇ７）、
东盟地区论坛等多边外交会议中就网络安全议

题发表观点并推进合作。 其次，日本大力发展与

多个国家及组织的双边、三边网络对话及协商机

制。 截至 ２０２１ 年 ５ 月，日本与 １１ 个国家或组织

建立了双边网络对话机制。 另外，日本还分别与

６５

①

②

「平成 ３０ 年度『安全保障技術研究推進制度』新規採択研

究課題」、防衛省·自衛隊、２０１８ 年 １２ 月 ２６ 日、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｄ．
ｇｏ．ｊｐ ／ ａｔｌａ ／ ｆｕｎｄｉｎｇ ／ ｋａｄａｉ ／ ｈ３０ｋａｄａｉ．ｐｄｆ；「『安全保障技術研究推進制

度』新規採択研究課題」、防衛省·自衛隊、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｄ．ｇｏ． ｊｐ ／
ａｔｌａ ／ ｆｕｎｄｉｎｇ ／ ｋａｄａｉ ／ ｒ０２ｋａｄａｉ＿ｂ．ｐｄｆ。

「研究開発ビジョン 多次元統合防衛力の実現とその先へ
解説資料 サイバー防衛の取組」、防衛省·自衛隊、２０１９ 年 ８ 月 ３０
日、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｄ． ｇｏ． ｊｐ ／ ａｔｌａ ／ ｓｏｕｂｉｓｅｉｓａｋｕ ／ ｖｉｓｉｏｎ ／ ｒｄ＿ｖｉｓｉｏｎ＿ｋａｉｓｅｔ⁃
ｓｕＲ０２０３＿０３．ｐｄｆ。
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中韩、美韩举行了三边网络对话会议。① 目前，与
日本开展网络对话的国家涵盖了美国、澳大利亚

和英国等盟国或安全伙伴，中国、韩国和俄罗斯

等重要邻国，以及以色列、爱沙尼亚和乌克兰等

网络安全技术强国。 在这些网络安全沟通会议

中，日本派出外务省、防卫省和内阁网络安全中

心等相关人员参加，并与意见相近的伙伴国达成

更为深入的网络安全合作。 最后，日本积极参与

由官方和民间力量共同参与的“１．５ 轨”网络安全

对话。 ２０１１ 年开始举行的全球网络空间会议

（Ｇｌｏｂａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｃｙｂｅｒｓｐａｃｅ，简称 ＧＣＣＳ）是
目前网络空间领域最大规模的国际会议，参与方

包括了相关政府机关、民间企业和民间组织等。
以外务省为主导的日本代表团参加了历次会议，
并将此平台作为向全球推介日本网络安全政策

的重要场所。

３．２　 网络安全国际合作

日本防卫省除借助双边“２＋２”会议和网络空

间沟通机制之外，也与美国、北约等安全伙伴直

接展开安全合作。
在日本网络安全战略发展的过程中，日美网

络安全合作始终贯穿其中，并体现出起点高、跨
机构、机制化和功能明确等鲜明特点。② ２０１１ 年，
日美“２＋２”会议首次将网络空间纳入共同战略目

标。 ２０１３ 年 ５ 月，日美举行网络对话，表示将通

过该机制在信息交换、国际规则制定、信任构建

和网络开放等领域加强合作。 同年 １０ 月，日美

两国 决 定 设 立 网 络 防 卫 政 策 工 作 小 组

（ＣＤＰＷＧ），提升日美网络防卫合作水平。③ 目

前，两国已基本形成以情报共享、联合训练和人

员培训为主的网络安全合作常态，如 ２０１３ 年 １１
月，日美在北海道举行的联合军演中首次进行了

反网络攻击训练；２０１９ 年 １２ 月，陆上自卫队与美

军举行的“山樱”联合演习也加入了网络攻击应

对训练。④ 在人员培训方面，美国相关大学和美

军教育机构为日本自卫官提供了一系列网络安

全培训和交流机会。 ２０２０ 年，自卫队还派遣自卫

官赴美国国防大学参加网络战指挥官培训课程，
日本成为“五眼联盟”之外首个参与该课程的国

家。⑤ ２０１９ 年 ４ 月，日美“２＋２”会议表示，针对日

本的网络攻击可以被视为“武装袭击”，并适用于

《日美安保条约》第 ５ 条，这标志着日美两国在网

络攻击领域开展更深层次的合作，训练整备也从

“日常化”走向“战时化”。
另外，日本与北约联合演习、人员交流方面

的合作也不断加速。 ２０１５ 年，日本自卫队首次以

观察员身份参与了北约网络防卫合作中心主办

的名为“锁盾”的网络防卫演习；２０１９ 年 ３ 月，防
卫省向北约派遣人员，学习应对网络攻击的处理

能力；１２ 月，自卫队以正式成员国身份参加了北

约主办的网络防卫演习。⑥ ２０２０ 年 ２ 月，时任防

卫大臣河野太郎与北约秘书长斯托尔滕贝格

（Ｊｅｎｓ Ｓｔｏｌｔｅｎｂｅｒｇ）同意将进一步推进双方在网络

安全方面的合作。⑦

３．３　 塑造国际网络安全规则

为了在国际网络空间议题上占据主导权，日
本积极参与国际网络安全规则的制定，并签署了

相关网络空间国际条约。 ２００１ 年 １１ 月，欧洲委

员会制定了全球首个应对网络犯罪和滥用网络

的国际公约———《网络犯罪公约》（又称《布达佩

斯公约》）。 日本以观察员身份参与了公约制定，
并于 ２００４ 年 ４ 月正式通过了该公约。 在 ２０１２ 年

７５

①

②

③

④

⑤

⑥

⑦

「日本のサイバー分野での外交　 二国間協議·対話等」、
外務省、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｆａ．ｇｏ．ｊｐ ／ ｍｏｆａｊ ／ ｆｐ ／ ｎｓｐ ／ ｐａｇｅ２４＿０００６８７．ｈｔｍｌ。

张景全、程鹏翔：“美日同盟新空域：网络及太空合作”，《东
北亚论坛》，２０１５ 年第 １ 期，第 ８７ 页。

「（仮訳）日米安全保障協議委員会共同発表—より力強い
同盟とより大きな責任の共有に向けて」、外務省、２０１３ 年 １０ 月 ３
日、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｆａ．ｇｏ．ｊｐ ／ ｍｏｆａｊ ／ ｆｉｌｅｓ ／ ００００１６０２７．ｐｄｆ。

“美日北海道联合军演首次进行反网络攻击训练”，中国新

闻网， ２０１３ 年 １２ 月 ４ 日， ｗｗｗ． ｃｈｉｎａｎｅｗｓ． ｃｏｍ ／ ｍｉｌ ／ ２０１３ ／ １２⁃０４ ／
５５７８８１９．ｓｈｔｍｌ；「対サイバー攻撃、日米で、自衛隊と米軍、図上演

習」、『日本経済新聞』、２０１９ 年 １２ 月 １０ 日。
「サイバー指揮官養成へ　 米国防大に自衛官派遣」、『読

売新聞』、２０１９ 年 １０ 月 ７ 日。
「ＮＡＴＯのサイバー演習、日本が本格参加へ 知見多く蓄

積…関係進化目指す」、産経ニュース、２０１８ 年 ９ 月 ２ 日、ｈｔｔｐｓ： ／ ／
ｗｗｗ．ｓａｎｋｅｉ．ｃｏｍ ／ ｐｏｌｉｔｉｃｓ ／ ｎｅｗｓ ／ １８０９０２ ／ ｐｌｔ１８０９０２０００１⁃ｎ１．ｈｔｍｌ；「サイ
バー防衛で職員派遣　 防衛省、ＮＡＴＯに」、『日本経済新聞』、２０１９
年 ３ 月 ８ 日；『令和 ２ 年版防衛白書』、３８８ 頁、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｄ．ｇｏ．
ｊｐ ／ ｊ ／ ｐｕｂｌｉｃａｔｉｏｎ ／ ｗｐ ／ ｗｐ２０２０ ／ ｐｄｆ ／ Ｒ０２０３０３０３．ｐｄｆ。

「河野大臣によるＮＡＴＯ 事務総長との会談（概要）」、防衛

省、２０２０ 年 ２ 月 １５ 日、ｈｔｔｐｓ： ／ ／ ｗｗｗ．ｍｏｄ．ｇｏ． ｊｐ ／ ｊ ／ ａｐｐｒｏａｃｈ ／ ｅｘｃｈａｎｇｅ ／
ａｒｅａ ／ ２０２０ ／ ｐｄｆ ／ ２０２００２１５＿ｎａｔｏ⁃ｊ．ｐｄｆ。
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举办的全球网络空间会议上，确保《网络犯罪公

约》有效性和扩大缔约国成为会议的主要议题之

一，作为亚洲唯一一个缔约国的日本表示愿意发

挥积极作用。①

与此同时，日本积极倡导所谓的自由、开放、
法治的国际网络空间价值观。 ２０１２ 年，日本政府

首次提出将“构建开放、可互用、安全、可靠的网

络空间”作为其参与构建国际框架的基本方针。②

２０１５ 年版《网络安全战略》提出了“信息自由、法
治、开放性、自律性、多主体合作” 五项基本原

则。③ 其中，“法治”被列为日本网络安全三大支

柱之首，成为日本宣传与倡导的重点。 ２０１７ 年 ５
月，七国集团在日本伊势志摩峰会联合声明中承

诺，共同构建适用于现行国际法的稳定的国际网

络空间。④ 此后，日本政府在全球网络空间对话

平台上多次强调“国际法适用于网络空间”的基

本立场。

３．４　 支援网络安全能力建设

近年来，日本以“支援能力建设”为名与其他

国家深化安全领域合作，不断增强本国在地区安

全事务中的影响力，这一趋势也扩展至网络安全

领域。 目前，日本将“支援能力建设”作为网络安

全外交的核心之一，试图向发展中国家提供网络

安全公共产品，树立区域网络安全领导者形象。
２０１５ 年版《网络安全战略》指出，日本将利用已

有经验和积累，积极协助各国提高网络安全治理

能力。⑤ ２０１６ 年 １０ 月，内阁网络安全中心、警察

厅、总务省、法务省、外务省、经产省与防卫省共

同发布“关于在网络安全领域支援发展中国家能

力建设的基本方针”，并明确了三大支援内容：事
件反应能力、应对网络犯罪、制定网络空间的国

际性规则及构建信任措施。⑥

在这一系列文件的指导下，日本政府采取了

诸多措施，而东盟国家则成为重点支援对象。 首

先，在事件反应能力方面，日本政府部门及国际

协力机构（ ＪＩＣＡ）等组织向东盟国家提供提升网

络安全技术水平的人力及财力援助，如日本总务

省、经产省和内阁网络安全中心向印尼、越南定

期派遣网络安全专家，进行技术合作；日本国际

协力机构提供资金，援助缅甸通信网络改善项

目；与东盟国家举行相关短期培训、研讨会和联

合演习。⑦ ２０１７ 年 １２ 月，日本防卫省对越南军队

进行了信息处理技术、信息安全等方面的培训。⑧

２０１８ 年 ９ 月，日本—东盟网络安全能力建设中心

在曼谷成立，该中心由日本提供 ５００ 万美元资金

及培训人员，通过培养东盟国家学员，帮助东盟

国家提升网络安全能力。⑨ 其次，在应对网络犯

罪方面，日本积极发起合作倡议。 ２０１４ 年 ５ 月，
日本与东盟举行了由外交、警察和司法部门参与

的“日本—东盟网络犯罪对话”，开展定期沟通和

具体合作。 ２０１６ 年，日本政府支持组织了为期两

年的“东盟网络能力发展项目”，为 ３８０ 名东盟国

家学员提供关于应对网络犯罪的相关课程。 最

后，在塑造网络空间国际共识方面，日本不仅通

过网络安全方面的外交对话机制推动与东盟国

家达成共识，还发起了一系列针对学生群体的交
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流活动，塑造东盟下一代的网络空间观。 在内阁

网络安全中心主导下，日本与东盟自 ２０１２ 年起

举办了一系列网络安全宣传活动，包括海报制

作、教学动画翻译、资料共享，以及创办用于双方

学生交流网络安全文化的“国际网络安全咖啡

厅”等。①

四、网络安全政策的发展趋势

总体来看，日本网络安全政策的迅速发展不

仅服务于本国的安全目标，更与日本政府积极的

全球外交战略紧密结合。 日本政府正从机构增

设、法律授权、技术创新和对外战略等方面不断

调整网络安全政策的发展方向，试图强化日本在

网络空间的国际竞争力，在数字时代抢占优势

地位。

４．１　 建设实务型网络安全中央机构

如前所述，日本内阁网络安全中心等机构的

重要性不断增强，但其职能范围仍限于宏观战略

制定、政府内信息传递和监督等“顾问型”工作，
并无实际处理网络威胁和网络攻击的领导统筹

能力，不足以成为“全政府”应对的核心枢纽。 与

此相对，许多欧美国家都建立起应对网络攻击的

一体化机构，如英国国家网络安全中心、美国网

络安全与基础设施安全局、德国联邦信息安全局

等。 因此，日本各界建议设立进一步强化政府主

导作用的实务型网络安全中央机构。
日本学者白石隆指出，当前日本防卫系统与

新干线、银行、电力、通信等系统都建立在互联网

基础之上，日本政府应创立一个专门管理网络安

全的机构，以应对国家安全的这种脆弱性。②

２０１８ 年，日本笹川和平财团安全保障研究部建议

日本政府设立“网络安全厅”，在组织架构上作为

与警察厅、金融厅等部门平级的内阁府外局。 该

部门应统合原本由各省厅、独立行政法人等多个

机构进行的网络空间信息收集、分析，统一指挥

针对政府机构和重要基础设施的网络攻击，下设

多个由网络安全专家组成的机动处理分队，并全

盘领导网络安全产业发展、研究开发和人才培养

等工作。③ ２０１９ 年 ５ 月，日本自民党网络安全对

策本部部长高市早苗向时任首相安倍晋三提交

了创设网络安全厅的政策建议书。④ 在网络安全

问题不断复杂化以及学界、政界和舆论的持续推

动下，日本网络安全领域组织机构的优化已成必

然趋势，中央政府层面的网络安全机构将从“顾
问型”向“实务型”部门转变。 同时，这一态势也

将与日本防卫部门成立横跨宇宙、网络和电磁波

等新领域统一作战部队的构想相配合，进一步提

升日本政府应对网络安全事件的能力与效率，为
日本在网络空间构建“积极防卫体制”奠定坚实

的组织基础。

４．２　 实现法律“松绑”

目前，日本网络安全能力的发展仍然受到一

系列法律制度掣肘。 首先，对于易受网络攻击的

重要民间主体，日本政府难以通过情报监控及

时、充分地获取信息。 日本宪法第 ２１ 条对通信

秘密提供保护，《电气通信事业法》第 ４ 条也规定

通信运营商不得侵犯通信秘密。 因而，英美等国

在强化网络安全时采取的情报监听、监控手段在

日本面临合法性问题，这在一定程度上限制了日

本政府在网络攻击预警和应急处置方面的能力。
其次，自卫权在网络空间的适用情况相对模糊。
国际社会对于何种程度的网络攻击可被界定为

“武力攻击”尚无定论。 除针对国家防御系统的

破坏型网络攻击以及与军事行动结合进行的网

络攻击之外，其他针对民间主体的数据窃取、功
能妨碍，以及以数据抹除为目的的破坏型网络攻

击均难以被界定为武力攻击。 因而，当重要基础

设施遭受网络攻击时，日本防卫力量往往难以发

挥作用。 最后，现有法律框架下的自卫队交战规

９５

①

②

③

④

［日］村上啓「サイバー外交政策に関する研究⁃キャパシ
ティビルディングを中心に⁃」、情報セキュリティ大学院大学博士

論文、２０１８ 年 ３ 月、８９ 頁。
「超スマート社会 サイバー機関創設必要 白石隆（寄

稿）」、『読売新聞』、２０１７ 年 ３ 月 ５ 日。
「日本にサイバーセキュリティ庁の創設を！」、笹川平和

財団安全保障事業グループサイバー空間の防衛力強化プロジェ
クト政策提言、２０１８ 年 １０ 月、２９ 頁。

「サイバー対策へ新庁を、自民提言、２５ 年創設めざす」、
『日本経済新聞』、２０１９ 年 ５ 月 １４ 日。
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则对网络攻击存在适用性问题。 有日本学者认

为，网络攻击具有“进攻方占优”的特征，即进攻

方寻找系统漏洞、发动攻击的成本远小于防御方

进行全盘防御的成本，所以“先发制人”是网络战

中更具吸引力的策略。① 此外，在已知攻击者的

情况下对其进行出于防御目的的攻击，即“攻防

一体”也已成为极具影响力的网络战理念。 然而

受“专守防卫”原则约束，自卫队无法采取这些策

略，这也对强调“攻防一体” “防御前置”的美军

与其开展网络安全合作带来障碍。
对于上述一系列法律约束，日本产业界和学

界关于为日本网络安全能力发展“松绑”的呼声

不断。 笹川和平财团的政策报告就提议对相关

法律进行修改，如规定通信运营商有义务将储存

的通信记录提交给网络安全部门，将向网络安全

部门提交网络事件报告作为重要基础设施运营

商的法定义务等。② 在自卫队网络空间行动的法

律授权方面，国际政治学者川口贵久表示，日本

政府和日美同盟应该对网络空间武力攻击认定

设置“阈值”，即明确设定哪些类型和主体发起的

网络攻击相当于武力攻击，他认为应将“先发制

人行动”（ｐｒｅｅｍｐｔｉｖｅ ａｃｔｉｏｎ）作为自卫权的行使方

式之一。③ 日本网络安全专家名和利男认为，日
本必须改变与网络相关的法律制度、组织机制和

文化观念，否则日美网络合作只会停留在“纸上

谈兵”阶段。④ 随着网络安全防卫实务的持续推

进，日本政府修改和完善相关法律将成为必然

趋势。

４．３　 推动前沿信息技术军事化

当前，日本政府将增强技术实力、争夺技术优

势视为关乎未来国家安全的重要任务。 同时，日益

增多的网络攻击和信息技术对传统战争可能带来

的颠覆性改变也推动日本政府将信息技术研究向

“军事化”推进。 日本防卫省已经将人工智能、量子

技术（如量子计算机、传感和通信）作为研究开发的

主要方向。 其中，人工智能技术在日本防卫领域的

研发与运用尤其呈现加速态势。
人工智能是世界大国“科技竞赛”的主要赛

道，人工智能在军事领域的运用也成为各军事强

国重点投入的科研方向。 日本自卫队尝试向通

信、监测系统引入人工智能技术，提升防御能力。
２０１９ 年，日本政府发布《人工智能战略 ２０１９》，防
卫省宣布将人工智能引入网络防卫队信息通信

系统，以更高效地应对恶意软件的攻击，并通过对

过往案例的“深度学习”提高病毒检测率、应对未

知病毒，进而对未来可能发生的攻击进行预测。⑤

同时，自卫队于 ２０２０ 年启动海上自卫队巡逻机系

统搭载人工智能技术的开发研究，该技术将取代

人工识别图像情报信息的模式，帮助机上警戒监

测和情报收集系统提高对障碍物、敌方目标的自

动识别能力及识别效率。⑥ 此外，日本还将目光转

向“无人化武器装备”。 虽然日本政府表示暂未计

划开发致命性全自主武器（ｆｕｌｌｙ ａｕｔｏｎｏｍｏｕｓ ｌｅｔｈａｌ
ｗｅａｐｏｎｓ ｓｙｓｔｅｍｓ），但认为不应对高度自动化武器

系统进行限制，并强调国际社会应就致命性自主

武器建立相应标准和规则。⑦ 可以预见，人工智能

技术从“防御性使用”向“攻击性使用”的转变，也
将是日本发展网络空间军事技术过程中值得关注

的问题。

４．４　 日美联手牵制中国

特朗普政府上台之后，压制中国经济的发展、
阻止中国高科技领域研发和生产的快速发展已成为

０６

①

②

③

④

⑤

⑥

⑦

［日］川口貴久「サイバー空間における安全保障の現状と
課題―サイバー空間の抑止力と日米同盟」、平成 ２５ 年度外務省外

交·安全保障調査研究事業（調査研究事業） 「グローバル·コモ
ンズ（サイバー空間、宇宙、北極海）における日米同盟の新しい課

題」、２０１４ 年 ３ 月、１７ 頁。
「日本にサイバーセキュリティ庁の創設を！」、笹川平和

財団安全保障事業グループサイバー空間の防衛力強化プロジェ
クト政策提言、２０１８ 年 １０ 月、３６⁃３７ 頁。

［日］川口貴久「昨今のサイバー安全保障政策の課題：サ
イバー攻撃と自衛権」、日本国際問題研究所（外務省外交·安全保

障調査研究事業）平成 ２６ 年度研究プロジェクト「グローバル·コ
モンズにおける日米同盟の新しい課題」分析レポート、２０１４ 年 ８
月、４ 頁。

「日米同盟、新領域で深化、サイバー攻撃に抑止力、中ロ
念頭、法的課題残る」、『日本経済新聞』、２０１９ 年 ４ 月 ２０ 日。

「防衛省、ＡＩ 導入拡大、サイバー対策や装備補修」、『日本

経済新聞』、２０１９ 年 ６ 月 １７ 日。
「海自哨戒機にＡＩ、防衛省、研究へ、省人化識別能力も向

上」、『日本経済新聞』、２０１９ 年 １１ 月 ９ 日。
“Ｐｏｓｓｉｂｌｅ Ｏｕｔｃｏｍｅ ｏｆ ２０１９ ＧＧＥ ａｎｄ Ｆｕｔｕｒｅ Ａｃｔｉｏｎｓ ｏｆ Ｉｎｔｅｒｎａ⁃

ｔｉｏｎａｌ Ｃｏｍｍｕｎｉｔｙ ｏｎ ＬＡＷＳ，” Ｍｉｎｉｓｔｒｙ ｏｆ Ｆｏｒｅｉｇｎ Ａｆｆａｉｒｓ ｏｆ Ｊａｐａｎ， ｈｔ⁃
ｔｐｓ： ／ ／ ｗｗｗ．ｍｏｆａ．ｇｏ．ｊｐ ／ ｍｏｆａｊ ／ ｆｉｌｅｓ ／ １００１１３３８４．ｐｄｆ．
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美国政府的当务之急。① 在此背景下，中美之间的

网络安全摩擦增多，两国不断激化的战略竞争正

向网络空间蔓延，国际网络安全形势愈发复杂。
在此背景下，作为美国重要盟友的日本正转向与

美国合作一致对华。 自 ２０１９ 年起，日本防卫白

皮书已将中国作为首要“网络空间威胁”加以关

注，日本媒体也竭力渲染中国的 “网络安全威

胁”，为日美同盟的网络空间“军事化”政策提供

合理性，并谋求加入美国主导的情报联盟（即“五
眼联盟”）。②

与此同时，日本将在国际网络空间的规则制

定、科技竞争等更为广泛的相关议题上参与对华

竞争。 在网络空间治理模式方面，以美国、欧盟

为首的西方国家与中国、俄罗斯所代表的发展中

国家在治理理念、规则等方面存在较大差异，日本

一贯支持美国、宣扬所谓“自由、民主、透明”的国

际网络规则。 在科技竞争方面，５Ｇ、人工智能等数

字技术研发已成为中美竞争热点。 目前，日本已

通过加强外资限制等措施排除华为等中国企业进

入日本市场，以配合美国在高科技领域的对华“脱
钩”战略。 ２０２１ 年 ４ 月，日美政府首脑会晤后发表

的联合声明明确表示，将进一步深化在人工智能、
量子信息技术等领域的科研合作，共同“守护科技

优势”并“运用科技领导力”。③ 可以预见，在拜登

政府加强对华战略竞争的背景下，日本在网络安

全议题上会承担更多“同盟义务”，日美联合牵制

中国网络能力发展的倾向将更为显著。
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